Internet-Café 12.12.2022
Sicherheit

1. Aufpassen

e Email: Phising erkennen: Absender kontrollieren, Vorsicht
beim Klicken auf Links.

e Keine Antwort auf E-Mail, die nach Passwortern und
Benutzernamen fragen.

e E-Mail von Firmen / Institutionen / Behdrden mit
ungewohnlicher Anrede, Schreibfehlern, fehlerhafter
Grammatik etc.

e Bei unklaren E-Mails immer effektive Mailadresse prufen.

e QR-Code: gefalschte Codes erkennen/vermeiden: Sichere
Scan-Apps verwenden.
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2. Schitzen (der Gerate, der Daten, der Identitat)

e Updates machen.
e Schutzsoftware verwenden:
- Antivirus
- Firewall
- VPN
e unterwegs: mobilen Router verwenden (v.a. fir eBanking).
e Keine Offentlichen offenen Netzwerke flr sensible Aktivitaten
(eBanking).
e Passworter/Fingerprint/Gesichtserkennung:
bel PC/Smartphone/Tablet
—>Passwortmanager benttzen
e 2FA: 2-Faktor-Authentifizierung (wie beim eBanking)

e Sensiblen Daten per E-Mail nur mit sicheren Anbietern (z. B.
Inka-Mail). E-Mail ist wie eine Postkarte.
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e Smartphone, Computer, Tablet immer mit Bildschirmsperre
betreiben.

e Smartphone, Tablet, Laptop nie aus den Handen geben.

3. Sichern

e Backups machen: auf Datentrager («Festplatte») oder Online
(Cloud).
e Sicherung Smartphone auf Clouds.
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Bleiben Sie in Verbindung ) o )
Bleiben Sie in Verbindung Bleiben Sie in Verbindung

e Swisscom — 1. Dez.
e Swisscom 1. Dez. peterschafroth@bluewin.ch a Swisscom
peterschafroth@bluewin.ch : hasso.eiserloh@chello.at :
An  Sie peterschafroth@bluewin.ch

Deonnerstag, 1. Dezember, 10:46

Q swisscom

Wir melden uns, weil Sie lhre Zahlung in
Hohe von 38 CHF verpasst haben.

Sie miissen die folgenden Schritte
ausfiihren, um zu vermeiden, dass lhre

Hallo, Diengte-stidem 01.12.2022 eing€

Wir melden uns, weil Sie lhre Zahlung in
Hohe von 38 CHF verpasst haben.

Um lhre(n) Dienst(e) verbunden zu halten,
nehmen Sie eine manuelle Zahlung in Héhe

Sie missen die folgenden Schritte von 38 CHF vor und aktualisieren

ausfiihren, um zu vermeiden, dass lhre
Dienste ab dem 01.12.2022 eingeschrankt
werden.

Zahlen Sie jetzt
Um lhre(n) Dienst(e) verbunden zu halten,
nehmen Sie eine manuelle Zahluna in Héhe
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Mail mit Warnung auf Zugriff auf Konto / Link Gberprtfen!

amazon.com, MaBnahme erforderlich: Zugriffsversuch auf Kontodaten

@ e e e

peter schafroth,

Sormend vVl Autinns Sonfodetes aurvgrdian; httpS [lwww.amazon. COM/gp/f.html?C=8
“gjr’;'} g&tﬁjﬁifﬁ;‘j ;:;“" West Indonesia Time WL2ZWBN3RGB&K=3M8IKCJ4C773H&M=urn:rtn:ms
In der Nahe: East Java, Indonesia | 0:20221127194808f373b284fad84affb5456e5b4eb0p0

Bitte genehmigen oder ablehnen m— na&R:2HT36XP350EBY&T:C&U:httpS%3A%2F%2

Fwww.amazon.com%2Fa%2Fc%2Fr%2F0W9lc8UBo

Ist es sicher, diesem Link zu folgen? gMO06086TUeK2CQ2s%3Fref %3Dpe_ 47084180 60
Links in dieser E-Mail beginnen mit https:/\vww. amazon com’, Sie 4499200&H=3QOPTX50MJOZEXJCIJWHGEDQDOT8
;L::Ir;’e:ntiﬁz::;:_;nk unten immer in einen Browser einfligen, um die A

https:/iwww.amazon.com/a/c/r/0W9Ic8UBogMO6q86 TUeK2CQ2s
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Datei  Nachricht  Hilfe

Ho20D 1T | & = dariiber, dass Ihre Sendung noch aussteht.
Notice #39379 =l INFO 23. Nov.
@ 8 . peterschafroth 2
. 2 S A
Federal Express <glevine@cp58.zonasprivadasdns.com> <5 .
An peterschafroth@bluewin.ch
@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie lite RGChnung S sinE pezalTi Jﬂ_ ON DDEEMVAHP;
° Kundendienst 23. Okt.
hafroth@bluewin.ch :
FedEX #39379 peterschairo @b uewine Sehr geehrter Kunde,

WB.VE gcl anew messﬂge fur you_ IhreSendung mit der Frachtbriefnummer 340434139785830097 istim Land

b4 angekommen und verzolit. Auf Ihre Sendung fallen Einfuhrzolle/Steuern an.
We have sent you a message with the required information. SWlsscom DerBetrag betragt 1,99 EURO .

Have trouble reading this email? Um eine Auswirkung auf die Lieferung zu vermeiden, za%len Sie uns diesen Betrag
Click here to open this email in your browser. bitte jetzt sicher online.

Klicken Sie hier, um zu bezahlen, die Zoll-/Steuerberechnung anzuzeigen und die

| Hallo, entsprechenden Dokumente herunterzuladen.
- VERSANDINFORMATIONEN

Please click unsubscribe if you don't wanl o receive these messages from Federal Express in th Wir informieren Sie, dass die letzte Zahlung lhrer Frachtbrief Nr. 340434139165830097
Rechnung fiir den Monat September 2022 Kosten -9 EUR
zweimal bezahlt wurde..
Wir laden Sie ein, eine Riickerstattung zu beantragen, Vielen Dank fiir die Online-Zathng.

indem Sie auf den unten stehenden Link klicken

Exzellenz. Einfach geliefert.
Erstattungsantrag

2022 © DHL International GmbH.

< v Antworten
& v Antworten
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