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Internet-Café 12.12.2022

Sicherheit

1. Aufpassen

Email: Phising erkennen: Absender kontrollieren, Vorsicht

beim Klicken auf Links.

Keine Antwort auf E-Mail, die nach Passwörtern und

Benutzernamen fragen.

E-Mail von Firmen / Institutionen / Behörden mit

ungewöhnlicher Anrede, Schreibfehlern, fehlerhafter

Grammatik etc.

Bei unklaren E-Mails immer effektive Mailadresse prüfen.

QR-Code: gefälschte Codes erkennen/vermeiden: Sichere

Scan-Apps verwenden.
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2. Schützen (der Geräte, der Daten, der Identität)

Updates machen.

Schutzsoftware verwenden:

- Antivirus

- Firewall

- VPN

 unterwegs: mobilen Router verwenden (v.a. für eBanking).

Keine öffentlichen offenen Netzwerke für sensible Aktivitäten

(eBanking).

Passwörter/Fingerprint/Gesichtserkennung:

bei PC/Smartphone/Tablet

Passwortmanager benützen

 2FA: 2-Faktor-Authentifizierung (wie beim eBanking)

Sensiblen Daten per E-Mail nur mit sicheren Anbietern (z. B.

Inka-Mail). E-Mail ist wie eine Postkarte.
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Smartphone, Computer, Tablet immer mit Bildschirmsperre

betreiben.

Smartphone, Tablet, Laptop nie aus den Händen geben.

3. Sichern

Backups machen: auf Datenträger («Festplatte») oder Online

(Cloud).

Sicherung Smartphone auf Clouds.



Internetcafé 12.12.2022 Peter Schafroth/Franz Meier Seite 4

Beispiele: E-Mail
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Mail mit Warnung auf Zugriff auf Konto / Link überprüfen!

https://www.amazon.com/gp/f.html?C=8

WL2ZWBN3RGB&K=3M8IKCJ4C773H&M=urn:rtn:ms

g:20221127194808f373b284fad84affb5456e5b4eb0p0

na&R=2HT36XP35OEBY&T=C&U=https%3A%2F%2

Fwww.amazon.com%2Fa%2Fc%2Fr%2F0W9lc8UBo

qMO6q86TUeK2CQ2s%3Fref_%3Dpe_47084180_60

4499200&H=3QOPTX5OMJOZEXJCJWHGEDQD0T8

A
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