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Rückblick
Wichtigste Sicherheitsmassnahmen

1)  Sichere Passwörter
- mindestens 10 Zeichen (besser >=12)
- Gross- und Kleinbuchstaben
- Ziffern
- Sonderzeichen
- für jeden Dienst resp. jedes Konto ein anderes Passwort
- nicht schriftlich oder elektronisch festhalten (z.B. Post-it)
® Passwortmanager unumgänglich

2)  2FA - Zwei Faktor Authentizierung für kritische Dienste 

3)  keine Links von unsicherer Quelle anklicken

4)  Regelmässiges Backup

5)  Sicherheitssoftware (z.B. regelmässige Updates, Virenschutz)

6)  Im Browser nur Adressen mit https://... nutzen

7)  Email-Einstellungen: PW verschlüsseln
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Problemfeld 1: Datenverlust

● Ein Kollege verliert sein Handy.
Er hatte alle Kontaktdaten (Telefonnummern, Adressen, 
Mailadressen etc.) dort gespeichert

● Eine Bekannte findet auf ihrem Mac plötzlich nichts mehr, 
Grund ist ein Hardwaredefekt (Crash Harddisk)

● Mein Nachbar löschte auf seinem Tablet irrtümlich alle Photos, 
als er sie sichern wollte
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Problemfeld 2: keine Synchronisation

● Ein Bekannter verpasste eine Einladung, weil er den Termin 
unterwegs telefonisch abgemacht hatte und in sein Handy 
eintrug. 
Zuhause vergass er, dies in seinen Kalender zu übertragen.

● Aus den Ferien wollte ich unsere Putzfrau anrufen, hatte aber 
meine Telefonliste zuhause vergessen.

Daten nicht synchronisiert
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Cloudcomputing

Cloud Computing (deutsch Rechnerwolke oder Datenwolke) beschreibt 

ein Modell, das bei Bedarf – meist über das Internet und 

geräteunabhängig – zeitnah und mit wenig Aufwand geteilte 

Computerressourcen als Dienstleistung, etwa in Form von Servern, 

Datenspeicher oder Applikationen, bereitstellt und nach Nutzung 

abrechnet. Angebot und Nutzung dieser Computerressourcen ist 

definiert und erfolgt in der Regel über eine Programmierschnittstelle 

(API) bzw. für Anwender über eine Website oder App.

Cloudcomputing ist der Oberbegriff.
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Cloudcomputing

Quelle: Wikipedia
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Cloudservices

Bei Cloud-Services handelt es sich um Infrastrukturen, Plattformen oder Software, die 

von einem Drittanbieter irgendwo auf der Welt betrieben werden (auf sogenannten 

Servern) und Nutzern über das Internet zur Verfügung gestellt werden (PaaS - Platform 

as a Service; SaaS - Software as a service).

Cloudspeicher gehören auch dazu.

Beispiele: 

Google Maps (öffentlich)

Fahrplan SBB (öffentlich)

iCloud (privat, z.B. Apple Calender, Apple Mail, Apple Fotos)

Google Contacs (privat)

Google Kalender (privat)
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Cloudspeicher

Ein Cloudspeicher ist eine riesige Festplatte im Internet.
Ein Cloudspeicher ist ein Dienst zum Speichern von Daten, die Sie über das Internet oder 

das öffentliche Mobilfunknetz an ein externes Speichersystem übertragen, das von 

einem Drittanbieter verwaltet wird.

Quelle: www.myspartester.de
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Vor- und Nachteile

Vorteile

- Zugriff ab allen Geräten möglich (Handy, Tablet, PC, Mac)

- Zugriff geographisch von überall her möglich

- keine Synchronisierungsprobleme, Originaldaten sind nur einmal vorhanden

  (Fachbegriff: keine Redundanzen)

- keine eigene Hardware zum Speichern nötig (Kosten, Crash-Risiko)

- Fast alle Cloudspeicher sind heute verschlüsselt ® kein Fremdzugriff

Nachteile

- Datenverbindung nötig

  (zuhause WiFi oder LAN, für Handy WiFi)

- Daten via Mobilnetz: Kosten beachten 

  (kommt auf Abo an)

- Datensicherheit kann je nach Anbieter 

  problematisch sein  
Quelle: www.myspartester.de
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Marktanteile weltweit

Quelle: www.theregister.com
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Marktübersicht

1 Google Drive
v.a. falls Sie bereits ein Google-Konto haben (xxx@gmail.com)

2 One Drive (Microsoft)
v.a. falls Sie bereits ein MS-Konto haben

3 Dropbox
2 GB gratis (2 TB für 120 CHF/y)

4 iCloud Drive
v.a. wenn Sie iCloud nutzen (iPhone und Mac, d.h. iOS und MacOS)

5 Your Secure Cloud
transparenter Umgang mit Server-Standorten

6 pCloud (www.pcloud.com)
alles in der Schweiz; 500 GB für 60 EUR/y

7 HiDrive, NextCloud, Box, etc. etc. etc.
Tipp: suche nach Cloudspeicher Vergleich
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Google Drive

Häufigster Cloudspeicher

Bedingung
- Google-Konto vorhanden (...@gmail.com)
- auf jedem genutzten Gerät mit dem Google-Konto angemeldet

Zugriff
- PC: Google Drive für Windows installieren
- Mac: Google Drive für Mac installieren
- Linux: Google Drive für Linux installieren
- Smartphone Android: App Google Drive installieren
- iPhone, iPad, iTouch: App Google Drive installieren
- via Browser zu drive.google.com gehen, mit Google-Konto anmelden
® früher gab es Google Backup and Sync, wurde ersetzt mit Google Drive

Kosten
- 15 GB gratis
- 100 GB für 2 CHF/m resp. 24 CHF/y
- 2 TB für 10 CHF/m resp. 120 CHF/y

® Demo
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iCloud Drive

Ideal für Leute, welche generell mit Apple arbeiten.

Bedingung 
- Apple - Konto (Apple-ID) vorhanden
- auf jedem Gerät mit Apple-ID angemeldet

Zugriff
- Mac: via Finder, 
  ® Ordner "Schreibtisch" und "Dokumente" zu iCloud Drive hinzufügen
- iPhone, iPad, iPad touch (mit iOS 11 und höher)
  ® Dateien-App
- via Browser bei icloud.com mit Apple-ID anmelden
- PC (Win 10 und höher)
  ® App iCloud für Windows installieren, öffnen, dann mit Apple-ID anmelden

Kosten
- 5 GB gratis
- 50 GB 1 CHF/m resp. 12 CHF/y
- 200 GB 3 CHF/m resp. 36 CHF/y
- 2 TB 10 CHF/m resp. 120 CHF/y 

® Demo
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Your Secure Cloud

Deutsches Produkt (Nürnberg), erhielt mehrere
Auszeichnungen.

Beispiel eines Nischenprodukts (ich arbeite selbst damit)

Bedingung
- Your Secure Cloud - Konto vorhanden (eMail und Passwort)

Zugriff
- PC: Sync Client für Windows 
- Mac: Sync Client für Mac 
- Linux: Sync Client für Linux
- Smartphone Android: App Seafile 
- iPhone, iPad, iTouch: App Seafile 
- via Browser: login.yoursecurecloud.de 
® speziell: einzelne Ordner speziell verschlüsselbar mit Passwort

Kosten
- 10 GB 2.50 CHF/m resp. 30 CHF/y
- 50 GB für 5 CHF/m resp. 60 CHF/y
- 100 GB für 8 CHF/m resp. 96 CHF/y

® Demo
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Empfehlungen

● mehrere Varianten ausprobieren

● eigene Bedürfnisse bez. Datenvolumen abschätzen

● klein beginnen

● offline - Versuche (soll funktionieren)

● persönliche Meinung:
bei sehr wichtigen Daten trotzdem regelmässig Backup erstellen

● Zusatzfunktionen der Cloudspeicher nutzen, z.B.
- Dateien oder Ordner teilen
- grosse Dateien via Cloud versenden (statt per eMail)
- meist viele SAAS-Zusatzfunktionen (software as a service) nutzen

● es gilt auch hier: 
üben, üben, üben - oder besser spielen, spielen, spielen...
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