
SfS - Café digital 13. Januar 2025
Jacqueline Harr + Rolf Gutzwiller Cybersicherheit 1

Café digital



SfS - Café digital 13. Januar 2025
Jacqueline Harr + Rolf Gutzwiller Cybersicherheit 2

Inhalt

1.Konkrete Fälle

2.Basiselemente der IT - Sicherheit

3.Tipps

4.Quiz



SfS - Café digital 13. Januar 2025
Jacqueline Harr + Rolf Gutzwiller Cybersicherheit 3

Konkrete Fälle

1.Fall Senioren Pratteln 

2.Phishing-Fall 

3.SBB - Mail 

→ Wer hat schon eigene Erfahrungen gemacht?



SfS - Café digital 13. Januar 2025
Jacqueline Harr + Rolf Gutzwiller Cybersicherheit 4

Fake Mail
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Mail von «Swisspass»
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eMail Sicherheit

1.Vorsicht bei verdächtigen eMails: Achten Sie auf ungewöhnliche 
Formulierungen, Rechtschreibfehler oder unerwartete Anhänge

2.Absenderadresse prüfen: Überprüfen Sie die vollständige 
Absenderadresse im E-Mail-Header. Oftmals weicht diese minimal 
vom Original ab.

3.Nicht auf Links in verdächtigen E-Mails klicken: Geben Sie die 
Webadresse lieber direkt in den Browser ein.

4.Anhänge nicht öffnen: Bei verdächtigen eMails Anhänge nicht 
öffnen

5.E-Mail-Header analysieren: Der E-Mail-Header enthält detaillierte 
Informationen über den Weg der E-Mail. Tools zur Header-Analyse 
können helfen, gefälschte Absender zu erkennen.
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Basiselemente der IT - Sicherheit

Quelle: Chip 2025 / 01
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1.Updates
Sicherheitsrelevante Updates sind unabdingbar; möglichst automatisch zulassen

2.Passwörter (siehe Unterlagen zum Café # vom 14.08.2023)

* Mindestens 16 Zeichen, Gross- und Kleinbuchstaben, Zahlen, Sonderzeichen

* Für jeden Dienst ein eigenes (anderes!) Passwort

→ Passwortmanager heute unumgänglich

3.Zweifaktor-Authentifizierung
Authentifizierung über zwei unabhängige Kanäle; nicht nur beim eBanking

4.Virenschutz - Software
Bei MS Windows genügt der interne Schutz («Defender»)

5.Firewall
Primär im Router! (Oft allgemeinen Sache des Providers)

Basiselemente der IT - Sicherheit
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Tipps

1.Programme / Apps nur über offizielle Kanäle downloaden

2.Phishingmails erkennen 

3.eMails: Achten Sie auf ungewöhnliche Formulierungen, 
Rechtschreibfehler oder unerwartete Anhänge

4.Privaten Router nicht vergessen (v.a. Passwort!)

5.Habe ich alle Geräte auf meinem Radar?
z.B. auch TV, evtl. Backofen

6.URL https://haveibeenpwned.com/ checken

7.Beispiel Passwortgenerator: https://passwordsgenerator.net/

https://haveibeenpwned.com/
https://passwordsgenerator.net/
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