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Konkrete Falle senioren A UPsenioren

LIESTAL

1.Fall Senioren Pratteln
2.Phishing-Fall
3.SBB - Malil

- Wer hat schon eigene Erfahrungen gemacht?
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Fake Mail senioren A UPsenioren

LIESTAL

Von m@ & Antworten || @ Weiterleiten || ) Archivieren || () Junk || [ Léschen || Mehr
16.12.2024, 13:43

An Truniger, alex @
Betreff Re: bitte, ich brauche deinen Gefallen

Lieber Alex,
danke fur die Antwort, ich brauche bitte Thre Hilfe, um eine Apple-Geschenkkarte fir meinen Neffen zu kaufen. Heute ist sein Geburtstag, aber ich kann ihn gerade nicht feiern, weil ich krank war und

im Krankenhaus bleiben muss. Ich werde wegen Hiftproblemen an meiner linken Hufte operiert und komme am Samstag zur Untersuchung zurdck. Ich fuhle mich jedoch viel besser als vorher.
Kénnen Sie mir helfen, die Geschenkkarte in einem &rtlichen Geschaft oder online zu kaufen? Sie erhalten Ihr Geld zurick, wenn ich morgen nach Hause komme.
Bitte lassen Sie mich wissen, ob Sie das fur mich besorgen kénnen.
LG,
.

Gesendet: Donnerstag, 19. Dezember 2024 um 13:38

Von: "alex@oris18.ch” <alex@oris18.ch>

An:

Betreff: Re: bitte, ich brauche deinen Gefallen

HallH \Wenn es in meine Macht steht helfe Dir gerne. Tel: 061 9221532 ab jetzt bis am Abend. Alex.
Von meinem iPhone gesendet

Am 19.12.2024 um 13:23 schrieb i

Hallo, wie geht es dir?
Kann ich dich um einen kleinen Gefallen bitten? Bitte sag mir Bescheid, wenn du online bist.

LG
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mycss <support@soz.vng. mybluehost.me> 23.10.2024 23:21
myCSS-Rickerstattung =

An W &

myCSS-Ruckerstattung

Guten Tag, 9

Nach der endgliltigen Berechnung lhres Selbstbehalts haben wir festgestellt, dass Sie Anspruch auf

eine Erstattung in H6he von CHF 376.00 haben.

Anliegennummer: Zu erstattender Betrag:
IW36WF230266469 CHF 376.00 e

Wir laden Sie ein, die Verfahren fir lhre Erstattungsakte zu konsultieren. Bei Fragen stehen wir

Ihnen jederzeit gerne zur Verfligung. @

Freundliche Grisse,

lhr CSS Team
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Mail von «Swisspass» senioren /| UPsenioren

LIESTAL
From  Nutzerprofil <no-k9zsraks@iptrading.ae> & % Reply || & Forward || (& Archive I Delete | More v
Oric
To no-k9zsraks@iptrading.ae & 13:08
Subject FDW: Swiss-pass Erinnerung
Oris
-Swisspass-
Oric
Sehr geehrter Kunde,
Wir haben eine technische Stérung in lhrem Swiss-Pass- .
Konto festgestellt. Bitte verifizieren Sie |hr Konto, um Einschrénkungen zu g
vermeiden.
) . .
Konto tberprifen
privi
Swiss-Pass Team 2025
privi
Oris
Today Pane C

T IE ST s
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eMail Sicherheit senioren fUrsenioren

LIESTAL

1.Vorsicht bei verdachtigen eMails: Achten Sie auf ungewdhnliche
Formulierungen, Rechtschreibfehler oder unerwartete Anhange

2. Absenderadresse priifen: Uberprifen Sie die vollstandige
Absenderadresse im E-Mail-Header. Oftmals weicht diese minimal
vom Original ab.

3.Nicht auf Links in verdachtigen E-Mails klicken: Geben Sie die
Webadresse lieber direkt in den Browser ein.

4. Anhange nicht 6ffnen: Bei verdachtigen eMails Anhange nicht
Offnen

5.E-Mail-Header analysieren: Der E-Mail-Header enthéalt detaillierte
Informationen Uber den Weg der E-Mail. Tools zur Header-Analyse
konnen helfen, gefalschte Absender zu erkennen.
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Basiselemente der IT - Sicherheit Senioren urSEmoren

QUELLE: BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK

LIESTAL |
Basiselemente der IT-Sicherheit
Updates: | : -
Halten Sie Ihre Software Héufig vorhandener Schutz

durch Sicherheitsupdates auf
dem neuesten Stand

auf PCs und Laptops

Passworter: |
Verwenden Sie méglichst Virenschutz-
starke und unterschiedliche Software:
Passworter, z.B. mit einem  Sie Uberprilft den gesamten
Passwortmanager ~ Rechner auf Anzeichen einer
' ~ Infektion :
Zwei-Faktor- A |
Authentifizierung: SO okt
‘Schtzen Sie sich zweifach: F’"”“: :
~ Neben dem ersten Faktor ~ Sieschutzt vor Angriffen von
(Passwort), nutzen Sie einen - auBen und verhindert, dass
~ zweiten Schritt, etwa Ihren - Programme auf dem Gerat,
~ Fingerabdruck oder eine TAN o z.B. Spyware, Kontakt zum
: oo 50 ol - Internet aufnehmen

Quelle: Chip 2025 / 01
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Basiselemente der IT - Sicherheit Senioren urSemoren

LIESTAL

1.Updates
Sicherheitsrelevante Updates sind unabdingbar; mdglichst automatisch zulassen

2.Passworter (siehe Unterlagen zum Café # vom 14.08.2023)
* Mindestens 16 Zeichen, Gross- und Kleinbuchstaben, Zahlen, Sonderzeichen
* Fir jeden Dienst ein eigenes (anderes!) Passwort

- Passwortmanager heute unumgéanglich

3. Zweifaktor-Authentifizierung
Authentifizierung Uber zwei unabhangige Kanale; nicht nur beim eBanking

4.Virenschutz - Software
Bei MS Windows genugt der interne Schutz («Defender»)

5.Firewall
Primar im Router! (Oft allgemeinen Sache des Providers)
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Tipps senioren | UPsenioren

LIESTAL

1.Programme |/ Apps nur lber offizielle Kanadle downloaden
2.Phishingmails erkennen

3.eMails: Achten Sie auf ungewdhnliche Formulierungen,

Rechtschreibfehler oder unerwartete Anhange
4.Privaten Router nicht vergessen (v.a. Passwort!)

5.Habe ich alle Gerate auf meinem Radar?

z.B. auch TV, evtl. Backofen
6.URL https://haveibeenpwned.com/ checken

7.Beispiel Passwortgenerator: https://[passwordsgenerator.net/
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